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Les routes des données : d’abord un réseau de câbles



Géopolitique de la couche logique : la maîtrise des routes 

• Cyberespace = conception 
opérationnelle en 3 ou 4 
couches

• « Infrastructures d’Internet » = 
couche physique + couche 
logique

• Couche physique = câbles, 
datacenters, routeurs…

• Couche logique permet aux 
éléments physiques de 
communiquer entre eux



« L’espace » des données numériques : le routage

• Un câble =/= une 
connexion Internet

• La géographie des 
câbles ne donne 
qu’une indication 
parcellaire des routes 
des données 



Le routage des données numériques 













Une observation topologique des routes des données

• Internet = un réseau 
mondial d’environ 120 000 
« systèmes autonomes » 
(AS)

• AS = FAI, fournisseur de 
transit, de contenu…

• Leurs interconnexions créent 
les chemins disponibles pour 
les données

• Représentation en graphe

• Couleur = pays

• Taille si applicable : 
centralité intermédiaire 
(d’autres existent) 



BGP, un protocole d’interconnexion simple qui permet 
en théorie un réseau « distribué » et résilient 



Un réseau en fait décentralisé mais concentrique



Vers la création de barrières ou de frontières numériques ?

1. Un réseau qui vise l’interconnexion 

2. Fermer et éteindre le réseau, une pratique croissante 

3. Manipuler le réseau à des fins stratégiques 

4. Frontiériser le réseau dans la guerre : un précédent ? 

5. Des politiques privées de fermeture du réseau?



Un réseau international et à vocation d’ouverture

• Routage permet efficacement l’interconnexion globale des utilisateurs du réseau

• Il existe des exceptions notables plus ou moins fortes : Corée du Nord, Chine, Iran…

• Interconnexion = produit de l’action conjointe de nombreux acteurs 

• AS / opérateurs 

• Organismes de normalisation 

• Politique 



Un réseau international et à vocation ouverte

• Depuis quand le politique se mêle-t-il de routage ? Une archéologie à faire

• 2006 : « There is little regulation, and network operators are free to decide where, how, 
and with whom to connect. » IDC Report whitePaper

• Depuis les années 2010, plus encore 2020: croissance rapide de conceptions 
territoriales du réseau

• Routage devient un enjeu stratégique



Contrôle par dessein : Chine, Iran



Enjeux de contrôle étatique: Chine, Iran, Russie

• Ambitions russes: un ex. de contrôle décentralisé 

• Annonce de déconnexion réussie en 2019 

• Annonce 2021 

• Annonce 2023



Coupures Internet, phénomène croissant





• Déconnexion progressive entre 
Donbass et Crimée et les 
fournisseurs ukrainiens

• Reconnexion simultanée à Internet à 
travers fournisseurs russes 

• Déploiement d’une « puissance 
topologique » russe par 
l’infrastructure logique

• Les câbles Ukraine – Donbass 
existent mais ne sont plus utilisés

Manipuler le réseau à des fins stratégiques



• Phénomène très visible en 2022: “The first thing the Russians do when they 
occupy Ukrainian territory is cut off the networks” Stas Prybytko, ministère 
des télécommuications

• Kherson, cas principal

Appropriation territoriale par l’infrastructure : une stratégie opérationnelle russe



Territorialiser le routage pour contrôler le territoire
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Conséquences du contrôle du routage

• Censure territorialisée

• Communications interpersonnelles trans-front

• Information et diversité de l’information

• Organisation collective (espionnage)

• Indisponibilité (relative) des Services publics (Diia) 
/ privés (banques)

• Et contournement

• Usages des VPNs

• Maintien du réseau physique 

• Solutions techniques alternatives
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Contourner les dépendances infrastructurelles : l’exemple kirghize
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Politisation croissante de l’infra de routage : le cas 
de l’Ukraine
• Cas unique dans un pays en guerre d’équilibre introuvable

• Besoin de contrôle des routes 
• Besoin d’adhérer aux normes et valeurs occidentales en termes d’ouverture du 

réseau 

• Complexité des interactions et débats entre acteurs 
• Acteurs de l’Etat ukrainien
• Agences de sécurité : RNBO, SBU
• Agences de régulation : NKRZI, NCU
• Opérateurs Internet (FAI, registres DNS…)
• Groupes consultatifs / acteurs de la gouvernance (UIA)
• ONG / Associations / presse 
• Organes supranationaux : CEDH, OSCE 









Conclusion: un intérêt politique croissant pour le routage

• Emergence et consolidation de la vision stratégique du routage

• Contrôle étatique : Chine, Iran, Russie, Allemagne

• Etats (externe) 
• Stratégies territoriales (Russie) 

• Ukraine

• « Sanctions privées » (Cogent, Lumen, LINX)


